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OZET

Deepfake teknolojisi, son yillarda hizla gelisen yapay zeka ve derin 6grenme algoritmalariyla
olusturulan sahte ses ve goriintii iceriklerini ifade etmektedir. Bu teknoloji, hem olumlu hem de
olumsuz yonleriyle dikkat cekmektedir. Bu arastirma, deepfake teknolojisinin potansiyel tehditlerini
ve firsatlarini incelemeyi amaglamaktadir. Sahte haber ve propaganda, kimlik avi, dolandiricilik,
sahtecilik, kisisel gizlilik ihlalleri gibi olumsuzluklarin yaninda sanat, film, egitim, eglence ve sahte
haberlere karsi miicadele gibi siber giivenlik alanlarina ise olumlu anlamda katki sunmaktadir. Bu
arastirma, deepfake teknolojisinin giivenlik, gizlilik ve etik konulariyla birlikte egitim, eglence,
sanat ve siber giivenlik gibi alanlardaki pozitif etkilerini degerlendirmektedir. Sosyal medya
kullanimiyla birlikte bu teknoloji milyonlarca insana hizla ulasmakta ve toplumu her agidan
etkilemektedir. Sahte ses ve gorilintli igeriklerinin hizla yayilabilmesi bu teknolojilerin potansiyel
etkilerini daha da artirmaktadir. Toplumu, siyaseti ve is diinyasini ilgilendiren deepfake
teknolojilerinin yiikselisi, giivenlik ve etik sorunlarini da beraberinde getirmektedir. Bu dogrultuda
bu teknolojilerin tehdit ve firsatlarinin ele alinmasi, ¢alisma i¢in 6nem arz etmektedir. Dokiiman
analizi yontemiyle ilgili veri tabanlarindan (Google Scholar, Wiley, Science Direct) 2018-2023
yillar1 arasinda elde edilen ulusal ve uluslararasi makaleler incelenerek degerlendirilmistir. Bu
calismadan elde edilen sonuglar, deepfake ile ilgili potansiyel tehditlere kars1 hazirlikli olunmasina
yardimci olmakla birlikte, etik ve giivenilir bir gekilde kullanilmasina da katkida bulunabilir.
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ABSTRACT

Deepfake technology refers to the creation of fake audio and visual content using rapidly advancing
artificial intelligence and deep learning algorithms. This technology has gained attention due to its
both positive and negative aspects. This research aims to examine the potential threats and
opportunities presented by deepfake technology. While it poses negative implications such as fake
news, propaganda, phishing, fraud, and violations of personal privacy, it also contributes positively
to areas like art, film, education, entertainment, and the fight against fake news in the field of
cybersecurity. This study evaluates the positive effects of deepfake technology in fields such as
security, privacy, and ethics, alongside the negative consequences. With the use of social media,
this technology rapidly reaches millions of people, impacting society in various ways. The swift
dissemination of fake audio and visual content further amplifies the potential effects of these
technologies. The rise of deepfake technologies, which concern society, politics, and business, also
brings security and ethical issues. Therefore, it is essential to explain the threats and opportunities
of these technologies. This research conducts a document analysis by examining national and
international articles from databases like Google Scholar, Wiley, and Science Direct, spanning the
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years 2018-2023. The findings from this study can help prepare for potential threats related to
deepfake technology and contribute to its ethical and reliable use.

Keywords: fake image, fake audio, deepfake, deepfake threat, security, cybersecurity

GIRIS

Bilgi ¢aginda yasanan gelismeler, yasamimizin 6énemli bir kismini olusturmaktadir ve bu siireg,
bireyleri ve toplumu derinlemesine etkileyerek bilgi toplumuna doniisiim siirecini baslatmistir (Cil,
2023). Bu doniisiimle birlikte sinirlar ortadan kalkmis ve internetin genis bir etki alanina yayilmasi,
birey ve toplumu degisim ve doniisiim siirecine itmistir. Ancak, bir¢ok firsat sunmasinin yani sira,
teknolojik gelismeler beraberinde ¢esitli riskler ve tehditleri de getirmektedir (Bas & Senol, 2023).
Dijitallesme caginda, yapay zeka, nesnelerin interneti ve deepfake gibi yeni teknolojiler, bu hizh
degisimin 6ne ¢ikan drneklerindendir. Ozellikle, "deepfake" teknolojisi, dijitallesme siirecinde hizla
biiyliyerek yayilmaktadir. Bu baglamda, bu teknolojinin potansiyel tehditlerini belirlemek, ayni
zamanda olumlu yonlerini degerlendirmek, toplum, siyaset ve is diinyas1 tizerindeki etkilerini ortaya
koymak arastirma i¢in dnemlidir.

Teknolojinin hizli ilerlemesiyle birlikte, yapay zeka ve derin 6grenme algoritmalarinin etkileyici bir
sekilde evrim gecirdigi gilinlimiizde, deepfake teknolojisi, sahte ses ve goriintii iceriklerinin
olusturulmasinda 6nemli bir role sahiptir. Bu teknoloji, gerceklikten ayirt edilemeyen sahte igerikler
tretme kapasitesiyle dikkat c¢ekerken, ayni zamanda potansiyel tehditleri de beraberinde
getirmektedir. Bu arastirma, deepfake teknolojisinin genis bir perspektifte incelenmesini
amaglayarak, hem olumlu hem de olumsuz yonlerini anlamak i¢in bir zemin olusturmaktadir.

Deepfake'in, sahte haber ve propaganda gibi olumsuz etkilerinin yani sira, sanat, film, egitim gibi
alanlarda da nasil pozitif bir rol lstlenebilecegi 6nemli bir konudur. Bu baglamda, teknolojinin
sundugu firsatlar ve bu firsatlarin giivenlik, etik ve gizlilikle nasil dengelenebilecegi bu arastirmada
ele alinacaktir.

Arastirmanin temel odak noktalarindan biri, deepfake'in siber giivenlik, kisisel gizlilik, etik degerler
ve toplumsal etkiler gibi genis bir yelpazedeki konularda nasil bir etkiye sahip oldugunu anlamaktir.
Ayrica, bu teknolojinin egitim ve sanat gibi alanlarda nasil kullanilabilecegi ve bu kullanimlarin
olasi1 katkilar1 da detayl bir sekilde incelenecektir.

Bu arastirma, deepfake teknolojisinin hizla evrim geciren dogasimi1 anlamak, potansiyel risklere
kars1 farkindalik olusturmak ve bu teknolojinin etik kurallar ¢ergevesinde nasil yonetilebilecegi
konularinda bir perspektif sunmay1 hedeflemektedir.

Deepfake Teknolojisinin Tanimi

Deepfake teknolojisi, yapay zeka ve derin Ogrenme algoritmalarinin entegrasyonuyla
gerceklestirilen, sahte ses ve goriintii igeriklerinin {retilmesini saglayan bir yenilik olarak
tanimlanabilir. "Deep" ve "Fake" kelimelerinin birlesiminden olusur; "deep" burada derin 6grenme
mimarisine vurgu yaparken, "fake" sahte anlamimi tasir (Korkmaz & Alkan, 2023).Deepfake
teknolojisinin ilk ortaya ¢ikisi, kimligi bilinmeyen bir kullanici tarafindan Reddit sosyal medya
platformunda gerceklesti. Reddit, farkli konularda kii¢lik topluluklar olusturan ve icerik paylasimi
ve tartigmaya olanak saglayan bir platformdur. Kasim 2017'de, yalmzca "u/deepfakes" olarak
bilinen bir kullanici, bu teknolojiyi kullanan videolar: paylasmak amaciyla r/deepfakes adinda bir
topluluk olusturdu. Bu topluluk, deepfake algoritmasini kullanan ilk yiiz degistiren videolarin
paylasilmaya baslandig1 yerdir (Fikse, 2018). Bu teknoloji, genellikle gercek bir kisinin yiiz
ifadesini, konugsma tarzin1 veya sesini bir bagska kisiye ait olanla degistirmek amaciyla
kullanilmaktadir. Giiniimiizde, bu tiir videolarin olusturulmasi giderek daha kolay hale geldi ve
gercekte sOylemedikleri veya yapmadiklart seyleri inandirict bir sekilde ifade eden, ikna edici ve
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taninmasi zor tasvirler haline geldi. Teknolojinin ilerlemesiyle birlikte, {inliilerden politikacilara ve
genel olarak hiikiimetlere kadar bircok kisiyi hedef alan sahte ancak oldukga inandirict videolarin
olusturulma kapasitesi giderek artmaktadir (Pieterse & Botha, 2020).Derin 6grenme algoritmalari,
biiyiik veri setleri iizerinde egitilerek, hedeflenen kisinin yiiz 6zelliklerini ve konusma tarzini hassas
bir sekilde taklit edebilmektedir. Deepfake teknolojisi ile kisilerin ses ve goriintiilerini manipiile
etmek, gergeklikle neredeyse ayirt edilemeyecek kadar inandirict hale getirmek miimkiindiir (Kirik
& Ozkogak, 2023). Bu teknolojinin kullanimmin artmasiyla birlikte sahte igerikler iiretilmekte ve
yayilimiyla gesitli etik, glivenlik ve hukuki sorunlar da ortaya ¢ikmaktadir. Deepfake teknolojisinin
etkileri topluma, sirketlere ve bireylere zarar verebilir, itibar kayiplaria neden olabilir (Idiman,
2021)

Deepfake Teknolojisinin Potansiyel Tehditleri

Polis sorusturmalarinda ve mahkemelerde kullanilan fotograf ve videolar hukuki davalar
neticelendirmek i¢in giivenilir kaynak olarak kabul edilmekte ve delil olarak kullanilmaktadir. Son
zamanlarda fotograf ve videolar lizerinde bazi degisiklikler gerceklesmekte ve diizenlemeler
yapilmaktadir. Bu degisiklikler sonucunda delillerin de giivenilirliginin saglanmasi1 gerektigi
goriilmektedir (Albahar & Almalki , 2019).Teknolojinin hizla gelismesiyle fotograf ve video
dosyalarinin manipiilasyonu olduk¢a kolaylasmistir ve mahkemeye sunulmadan once kullanilacak
fotograf ve video gibi delillerin kontrol edilmesi gerektigi giindeme gelmektedir (Chesney &
Citron, 2018). Bu alandaki en bilinen manipiilasyon teknigi ise “deepfake” olarak
adlandirilmaktadir. Bir kisinin bagka bir kisinin yliziiyle degistirilmesi, sesi lizerinde diizenlemeler
yapilmasi, intikam almak, santaj yapmak veya sahtecilik yaparak su¢ islemek gibi bircok amagla
farkl1 alanlarda deepfake teknolojisinin kullanildig1 goriilmektedir. Bu teknolojiler o6zellikle
giivenlik ve sosyal etkilesim gibi alanlarda ciddi potansiyel tehlikeleri beraberinde getirmistir.

1. Manipiilasyon ve Sahtecilik

Bilgi ¢ag1 olarak nitelendirildigimiz bu ¢agin en 6nemli aktorii bilgi ve iletisim teknolojileridir. Bu
teknolojilerin gelismesi ve yayginlagmasi ve sundugu {iriin ve hizmetlerin artmasiyla birlikte bilgiye
erisim kolaylagmistir. Hayatin her alaninda yer alan teknolojiler ile bilgiye kolaylikla erigirken ayni
zamanda dogru bilgiye ulasmak i¢in bir miicadele icine girilmistir (Ozdemir, 2021). Web 2.0
teknolojisi sayesinde, web platformlarinda sadece igeriklere erismekle kalmayip, bu igerikleri
diizenleme, giincelleme, ekleyip kaldirma gibi cesitli etkilesimlerde bulunmak miimkiin hale
gelmigtir. Ayrica, kullanicilar kendi orijinal igeriklerini olusturarak web ortamini daha aktif ve
etkilesimli bir hale getirebilmektedir. (Giiler, Bayzan, & Giines, 2016).

Bu teknolojiler ile birlikte bilginin artisi, hizli yayilisi, yanlis ve dogru bilginin ayirt
edilmemesinden dogan bilgi kirliligi, bilginin degistirilerek manipiile edilmesi ve sahte bilgilerin
ortaya ¢ikmasi gibi sorunlar meydana gelmektedir. Ozellikle bilginin manipiile edilmesi ve sahte
haberlerin ortaya ¢ikmasi toplumsal agidan bir tehdit olusturmaktadir (Ozdemir, 2021). Kisilerin
yiiz ifadelerini ve ses tonlarmi bagka bir kisiye ait gibi manipiile etme yetenegine sahip olan
deepfake teknolojisi, sahte video ve ses dosyalarinin iiretilmesine olanak tanimaktadir. Sahislarin,
sOzlerinin ve eylemlerinin yaniltict bir sekilde degistirilerek kullanilmasina yol ag¢maktadir.
Unliilerin, politikacilarin veya siradan bireylerin bu teknolojiler kullanilarak manipiile edilmesi
itibar kayiplarina sebep olabilmektedir (Arslan, Deepfake Technology: A Criminological Literature
Review, 2023). Deepfake ile iiretilen goriintiiler gergekleklik anlayisinin sorgulanarak bilgi
ekosisteminde giivenilirlik ve inandiricilik noktasinda ciddi bir krize sebebiyet verebilecek
diizeydedir. Giinliik hayatta sik¢ca kullandigimiz fotograf, video, ses gibi veriler de énemli bir rol
oynamakta ve ¢ok fazla bilgi icermektedir. Goriintii ve ses gibi dosyalarin internet teknolojileriyle
hizli sekilde yayilmasi ve paylasilmasi konusu da 6nem arz etmektedir. Bu dogrultuda, degisiklige
ugramis goriintiilerin paylasilmas: ve hizla yayilmasi hayati ciddi olgiide etkileme potansiyeline
sahiptir (Kirik & Ozkogak, 2023).
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Son yillarda sosyal medya platformlar1 iizerinden birgok iilkenin manipiilasyona ugradigi
gozlenmektedir. Modern iletisim teknolojilerinin gelisimi, yapay zekadan sanal gergeklige dogru
hizli ilerleyis yeni ve zor problemleri de beraberinde getirmektedir. Yapay zekadaki ilerlemeler,
verileri ayristirmak ve sosyal medyadaki kullanicilar i¢in igerigi 6nceliklendirmek icin daha etkili
yontemler yaratmis olmasinin yam sira endise verici bir sekilde, bilginin paylasilma siirecinde de
degisikliklere sebebiyet vermektedir. Dijital araglarimizdaki ilerlemeler iletisim teknolojisinde ve
toplumda biiyiik degisikliklere neden olmaktadir (Woolley, 2020, s. 20). Bireyin ve toplumun karar
verme siirecini etkileyen ve farkli sekillerde algilamasina sebebiyet veren bu teknolojiler, karar
alma siireglerini manipiile etme potansiyelini tasimaktadir (Jacoby, 1984). Herhangi bir yanlis bilgi,
manipiilatif haber, sahte inceleme veya aldatmaca da insan toplulugunu olumsuz yonde etkilemekte
ve bilgi kirliligine sebebiyet vermektedir (Meel & Vishwakarma, 2020). Teknolojinin gelisimiyle
birlikte sahte haberler de farkli bir boyuta tasinmistir. Daha 6ncesinde metinsel ve paylagimlar
halinde yayilan haberler yapay zeka ve makine 6grenmesi teknolojileri kullanarak kurgulanmis
video icerikleriyle olusturulmaya baslanmistir (Ozdemir, 2021). Bilgi teknolojileri ve yapay zeka
alanindaki gelismeler Onemli zorluklar1 da beraberinde getirmektedir. Kurumlar, isletmeler,
devletler ve sivillerin sanal ag yapilarina dahil olmasi ve finansal islemler, savunma, saglik, kisiel
veri gibi sisstemleri kullanmasi siber tehditlere yonelik savunmasizligi artirmaktadir. Siyasal
iletisim alaninda da teknolojilerin kullanilmasiyla birlikte sahte haberler ve propagandalar
yapilmaya baglanmistir. Ozellikle deepfake teknolojilerinin de gelismesiyle birlikte goriintiilerin
tespit edilmesi giderek zorlagsmaktadir (Ruiter, The Distinct Wrong of Deepfakes, 2021). Sahte
iceriklerin daha gercek¢i ve ikna edici hale gelmesinin sonucunda dijital taklitcilik giindeme
gelmektedir. Ozellikle siyasi liderlerin ve 6nde gelen kisilerin yer aldign goriintiiler ve videolar

onem arz etmektedir. Ciinkii ulusal ve uluslararasi alanda krizleri baslatan sahte haberler i¢in
kullanilabilir (Caporusso, 2021).

Deepfake teknolojileriyle olusturulmus sahte haberler, geleneksel sahte haberlere gore daha biiytlik
bir tehdit olusturmaktadir. Yeni dijital teknolojilerin gelisimi, gercek bilgilerle sahte bilgileri
birbirinden ayirt etmeyi daha zor bir hale getirmektedir. Ayrica insanlar sahte olarak yapilan
iceriklere gercek olduguna inanmaya meyilli oldugu goriilmiistiir (Westerlund, 2019).

2. Mahremiyet ve Gizlilik

Deepfake teknolojisinin kullanim alanlar1 ¢ok genis ve ¢esitlidir. Bu teknoloji, mahremiyet ve
gizlilik alaninda ciddi endiselere yol acan bir dizi potansiyel sorunu beraberinde getirmektedir. Bu
teknolojinin en belirgin kullanim alanlarindan biri, kisilerin ses ve goriintiilerinin izinleri olmadan
manipiile edilerek sahte icerikler olusturulmasidir. Insanlari gergekte sdylemedikleri ve
yapmadiklar seyleri soyliiyor ve yapiyormus gibi gosteren goriintiiler tartismasiz mahremiyet ve
gizliliklerini ihlal ettiklerini gostermektedir (Ruiter, The Distinct Wrong of Deepfakes, 2021).
Sosyal aglarin yaygin kullanilmaya baslanmasiyla birlikte tiim veri kiimeleri agiga ¢iktigindan,
paylasilan tiim ses ve goriintli dosyalarina ulasilabilmesi ve kullanilabilmesi bir endigeye sebebiyet
vermektedir (Caporusso, 2021).

Genis kimlik manipiilasyon  yontemlerinin  varligt  “gdérmek  inanmaktir”  gercegini
karmasiklastirmaktadir. Deepfake teknolojisinin kullanim durumu zarar vermekle sinirl degildir ve
eglence materyali olusturmak veya model performansini artirmak igin etkili bir sekilde
kullanilabilse de, yogun bir sekilde olumsuz amaclar i¢in kullanilmaktadir. Bu nedenle, sorunun
ciddiyetine bakarak mahremiyet ve gizlilik konusunda dnlemler almak gerekmektedir. (Chapter 8)

Deepfake'ler, bireylerin goriintiilerini ve seslerini sahte bir sekilde kullanarak, gizliliklerini
dogrudan ihlal edebilir. Ozellikle, kisisel yasamin mahremiyeti bu teknolojinin kullanimiyla ciddi
sekilde tehlikeye girebilmektedir. Dijital teknoloji ¢aginda, agik kaynakli yazilimlar sayesinde
bireyler, teknik bilgiye sahip olmasalar bile deepfake igerikleri olusturabilmektedirler (Westerlund,
2019).
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Deepfake teknolojisi, baslangicta eglence amacli kullanim i¢in ortaya ¢ikti ancak zamanla daha
karanlik ve tehlikeli alanlara da yoneldi. Sahte videolarin olusturulmasiyla birlikte, bireylerin
ylzleri ve sesleri, izinleri olmadan manipiile edilebilmektedir. Bu durum, mahremiyetin ve
gizliligin korunmasin1 zorlagtirmaktadir. Bu nedenle, tehditlerin farkli olasi yonleri hakkinda
farkindalik kazanmak yalnizca tespit etmek i¢in degil manipiile edilmis videolarin etkisini azaltmak
icin etkili giivenlik mekanizmalar1 gelistirmek 6nemlidir.

3. Dolandiricilik ve Yargi Sistemlerinde Rolii

Deepfake teknolojilerinin kullanim alanlarindan biri de isletmeleri dolandirmak ve kuruluglara siber
gilivenlik noktasinda problemler olusturmak amaciyla kullanilabilmektedir. Bu alan 6zellikle adli
bilisimi ilgilendirmekte ve yargi sistemlerinde de yanlis bilgi kaynagi ve delil olarak kullanilmasina
sebebiyet vermeketedir (Buo, 2020). Delil manipiilasyonu, yargi sistemlerinde deepfake
teknolojileri tarafindan olusturulan 6nemli sorunlardan birini olusturmaktadir. Hukuk
mahkemelerinde deliller, deepfake kullanilarak davayi etkilemek amaciyla manipiile edilebilir.
Derin taklitler sonucunda olusturulan delillerin mahkemeye sunulmasi ve karsi tarafin itirazi
iizerine yeniden incelemeler yapilmasi zaman ve para kaybina da sebebiyet vermektedir.

Bir video kaydinin giivenilir bulunmast durumunda mahkemeye sunulmasi ve delil olarak kabul
edilmesinin yeterli oldugu belirtilmektedir. Fakat giinlimiizde taklitlerin orijinal igerikte ayirt
edilmesi giderek zorlasmaktadir. Ornegin, Birlesik Krallik'ta bir ¢ocuk velayet davasinda, bir anne,
cocuklarina erigime izin verilmemesi gereken kadar siddetli oldugunu iddia etmek amaciyla
babasinin kendisine tehditler igeren bir kayit gibi ses ¢alan derin taklit bir ses dosyasin1i mahkemeye
delil olarak sundu. Anne, bu dosyay1 olusturmak i¢in derin taklit teknolojisi ve ¢evrimigi egitimleri
kullanmistt. Ancak, dosya adli olarak incelendikten sonra sahte oldugu kanitlandi ve mahkeme
tarafindan reddedildi (Swerling, 2020). Bu secbeple, gelecekteki mahkeme davalarinda delil
manipiilasyonunu 6nlemek i¢in yeni ve etkili kars1 6nlemlere ihtiya¢ duyulmaktadir.

Isletmeler ve bireyler iizerinde finansal agidan olumsuz etkiler olusturabilir. E-posta dolandiriciligi
gibi sosyal miihendislik saldirilart ile birlestirildiginde, deepfake kullanilarak {iretilen ses ve
gortintliler isletmeleri dolandirmak i¢in kullanilabilir ve bu isletmenin itibarini etkileyebilir (Buo,
2020). Dolandiricilik da derin sahte uygulamalarinin gelismesiyle farkli bir boyut kazanmistir.
Gegmiste, telefon operatoriinden veya miisteri hizmetlerinden aranildiginda dolandiricilik
oldugundan siiphelenebilir ve islem yapmadan telefonu kapatilabilirdi. Giinlimiizde dolandiricilik
senaryolar1 da gelismeye baslamistir. Sirketinizin CEO’sunun sesinin taklit edilerek kullanildig1 ve
sizin arandiginiz bir senaryoyu hayal ettiginizde sonug farkli bir sekilde bitebilir (Arslan, Deepfake
Technology: A Criminological Literature, 2023). Ornegin, dolandiricilar, Birlesik Krallik merkezli
bir sirketi CEO'yu taklit ederek dolandirdi. Finans departmanindaki g¢alisanlara, dolandiricilarin
kontrol ettigi bir hesaba 220,000 dolar transfer etmeleri i¢in ikna etti. Yine bagka bir 6rnekte, Hong
Kong’daki bir bankanin miidiirii, satin alma islemi sirasinda tanidik bir ses tarafindan arandi ve 35
milyon dolarlik bir transfer gerceklesmesi istendi (Brewster, 2021). Bu teknoloji kullanilarak
gerceklestirilen dolandiriciklarin ciddi magduriyetler olusturabilecegi goriilmektedir (Durmus &
Goztas, 2023). Geleneksel aldatmacalarla karsilastirildiginda deepfakelerin olusturdugu tehditlerin
kapsaminin firmalar ig¢in Onemli Olgiide daha biiyiik oldugunu goéstermektedir (Johnson &
Diakopoulos, 2021). Bunlar arasinda karalama ve sabotaj gibi asagilayici faaliyetlerin yani sira
firmanin imajina, itibaria ve giivenilirligine zarar verilmesi de yer almaktadir (Botha & Pieterse,
2020). Deepfake'lerin ¢ogalmasiyla birlikte sirketler iftira ve sabotaj gibi asagilayici faaliyetlere
maruz kalmaktadir, bu da pazardaki aldatma yoluyla sirketin itibarin1 ve marka imajini tehdit
edebilmektedir. Bu dogrultuda miisterilerin ve diger paydas gruplarinin giiveninin kaybolmasina
neden olabilmekte ve sirketleri zarara ugratabilmektedir (Domenico & Visentin, 2020).
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Deepfake Teknolojisinin Olumlu Yonleri

Egitim: Yapay zeka ve derin 6grenme tekniklerinin egitim alaninda kullanilmasi yeni olanaklar ve
firsatlar1 beraberinde getirmektedir. Deepfake teknolojisi sayesinde eskiden yasamis Onemli
figiirlerin derslerinin canlandirilmas1 miimkiin hale gelmektedir. Ornegin tarihte dnemli yer edinmis
insanlarin egitim amagli kullanilmasi tarih derslerine olan ilgiyi artirabilir (Chesney & Citron,
2019). Ozellikle video tabanli uzaktan egitim sistemleri daha ilging hale getirilebilir. Ornegin
Einstein'in fizik 6gretmesini ya da Immanuel Kant'in felsefe 6gretmesini deepfake teknolojisi
kullanarak canlandirilmasi ilgiyi artirabilir (Temir, 2020). Deepfake teknolojisi, egitimde yenilik¢i
yontemlerin kesfedilmesine olanak taniyan bir arag¢ olabilir. Ancak, bu teknolojinin etik kullanimi
ve Ogrenci mahremiyeti konularinda dikkatli bir sekilde yoOnetilmesi onemlidir. Egitimciler ve
teknoloji uzmanlari, deepfake'in egitimdeki potansiyel avantajlarindan en iyi sekilde faydalanabilir.
Deepfake teknolojileri, egitimcilere farkli materyal ve metot kullanabilmelerine yonelik firsatlar
sunmaktadir. Ogretmeyi daha eglenceli ve ilgi gekici haline getiren yontemlerin kullanilmasina
olanak tanimaktadir. Gandhi veya Nelson Mandela gibi tarihi kisiliklerin kendileri ve caligsmalari
hakkinda egitim verdigi videolarin deepfake ile olusturularak 6grencilere igerik olarak sunulmasi
buna 6rnek olabilir (Dagar & Vishwakarma, 2022).

Eglence: Deepfake teknolojisi, film yapimcilarina klasik sahneleri yeniden olusturma veya artik
yasamayan aktorleri kullanarak yeni filmler yapma olanagi sunmaktadir. Ornegin, 2019'da kiiresel
1sinma farkindaligi kampanyasi, endiistrinin deepfake teknolojisini kullanarak ¢esitli dillerde farkl
izleyici kitlesini ¢ekmeyi amaglayan bir video olusturmasini sagladi. Reklam, David Beckham'in
goriintlisiinii ve sesini degistiren ¢ok dilli bir video sunuyordu (Westerlund, 2019).

Saghk: Deepfake teknolojisi, sosyal ve saglik alanlarinda yeni olanaklar sunmaktadir. Yapay zeka
(YZ) alanindaki ilerlemelerle, deepfake teknolojisi, Alzheimer hastaligi teshisi konulan bireylerin
gecmislerini potansiyel olarak hatirlamalarina yardimci olabilir, onlar1 geng yillarindaki bir
videosuyla yeniden baglanti kurabilmesine olanak tanimaktadir (Westerlund, 2019). Yapay zeka
destekli deepfake'ler, yakin zamanda kaybedilen yakinlarinin konusma tarzini video ve ses
manipiilasyonu yoluyla yeniden olusturmak ic¢in kullanilabilir, bdylece bireyler yas siireglerine
yardimci olmak igin onlarla tekrar baglanti kurabilmelerini saglar (Ruiter, The Distinct Wrong of
Deepfakes, 2021). ALS gibi hastaliklar yiziinden konusamayan kisilerin sesini yapay olarak
yeniden Tlretebilen yazilimlar bulunmaktadir ve bu araglarla bu bireylerin sesini kullanmasina
olanak taninmaktadir.

Sanat: Ozellikle sinema sektdriindeki firsatlara bakildiginda, kullanilan efektler, canlandirmalar ve
dogasinda olan sahte gorsellestirmeler yeni olmasa da, Deepfake teknolojisinin getirdigi yenilikler,
sinema i¢in simirlart belirlenmemis derin 6grenmeye dayali bambaska bir diinyanin kapisini
aralayacak ve hatta bu kapiy1 ¢oktan agmig gibi goriiniiyor. Deepfake teknolojisinin, artik hayatta
olmayan oyuncular1 canlandirmasi, kuskusuz getirdigi en énemli yeniliklerden biridir. Ulkemizde
bir banka reklaminda Deepfake ile Tiirtk sinema sanat¢ist Kemal Sunal'n canlandirilmasi, bu
teknolojinin geleneksel kitle iletisim araglarina ve reklam ¢alismalarina nasil katki saglayabilecegini
gostermektedir. Deepfake'in sinema sektoriindeki etkileri sadece 6lii oyuncular1 canlandirmakla
sinirlt degildir. Ayrica, amator videolarin kalitesini 1yilestirme, yliksek maliyetle yapilan {i¢ boyutlu
cekimleri daha ekonomik hale getirme ve yarim kalan projelerin tamamlanma maliyetlerini
diisiirme potansiyeline sahiptir. Gegmiste, Hizl1 ve Ofkeli 7 filmi, cekimleri sirasinda hayatini
kaybeden basrol oyuncusu Paul Walker''n yiiziiniin, kardesinin yliziiyle yer degistirilerek
tamamlanmistir. Bu Ornek, Deepfake'in sinema endiistrisinde nasil basarili bir sekilde
kullanilabilecegine dair etkileyici bir 6rnek sunmaktadir (Durmus & Goztas, 2023).

Siber Giivenlik ve Sahte Haberlere Kars1 Miicadele: Deepfake teknolojisinin yiikselisi yalnizca
toplum i¢in degil ayn1 zamanda bir¢ok isletme, anayasal siyasi sistemim ve ulusal giivenlik i¢in de
biiyiik bir siber giivenlik tehdidi haline gelmektedir (Chesney & Citron, 2019). Aymi zamanda
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teknolojide yeni gelismeler ortaya ciktikca ve siber suglular yenilik¢i saldir1 gelistirme konusunda
daha karmasik teknolojileri kullanmaya basladiklar1 goriilmektedir. Siber suglular, spam ve kotii
amacl yazilim tiirlerini kullanarak yillardir sosyal miihendislik saldirilar1 yoluyla isletmeleri hedef
almakta ve bireyleri gizli bilgileri ifsa etme ve zayif yonlerden yararlanma konusunda manipiile
etmek icin ¢esitli kimlik avi kampanyalar1 baslatmaktadir (Arslan, Deepfake Technology: A
Criminological Literature, 2023). Deepfake teknolojisi ise bu saldirilarin tespit edilmesini
zorlastiran baska bir tehdit yontemidir. Deepfake video ve ses igerigi, birgok isletme ve toplum icin
giderek biiyliyen bir siber giivenlik tehdidi haline gelmesi bu dogrultuda miicadele i¢in de yeni
meslek kollarinin olugsmasina imkan tanimaktadir.

Deepfake Teknolojisinin Yayilmasi ve Toplumsal Etkileri

Son zamanlarda elde edilen kanitlar, yanlis bilginin yayilmasinin yanlis yonlendirmelere sebebiyet
verebilecegimi ve toplumda ciddi sorunlari tetikleyebilecegini gostermektedir (Fedeli, 2020).
Kullanicilart sanal ve fiziksel etkilesimlere dahil eden sanal, artirilmis ve karna gergeklik gibi
stiriikleyici ancak manipiile edilebilir deneyimlerin ortaya ¢ikmasina neden olmustur (Sigala, 2018).
Deepfake ise gercek ve sahte bilgi arasindaki ayrimi belirsizlestiren igerigi kolayca tiretmek i¢in
cesitli medya bigimlerini birlestirerek degistirebilmektedir.

Kotii niyetli olarak kullanilan ve internette dolasan sahte videolarin ¢ogalmasi yanlis bilginin
yayilmas1 noktasinda endiseler olusturmaktadir. Ozellikle taninmus kisilerin, politikacilarin veya
iinliilerin yapmadiklar seyleri sdyledigi veya yaptig1 gergekei goriiniimlii videolar veya ses kayitlar
olusturmak i¢in kullanilabilir. Bu, yanlis bilgi yaymak, kamuoyunu manipiile etmek ve secimleri
aksatmak i¢in kullanilabilir.

Yapilan calismalarin ¢ogu kaydedilmis videolar iizerinde yapilan deepfake teknolojisine vurgu
yapmaktadir. Ancak makine 6grenimi ile gercek zamanli deepfake liretmeyi miimkiin kilacak kadar
gelismistir. Goz bakisinin baska bir yere bakiyor olmasina ragmen kameraya dogru cevrilmesini
saglamak buna ornektir. Bu filtreler, bir video konferansin video igeriginin ger¢ek zamanli olarak
degistirilmesine ve optimize edilmesine olanak tanir. Ornegin konferans sirasinda gz bakisinin
bagka bir yere bakiyor olmasina ragmen kameraya yonelik goriinmesini saglamak gibi degisiklikleri
uygulamak deepfake teknolojisi ile miimkiin hale gelmeye baslamistir (Hancock & Bailenson,
2021). Araglar daha erisilebilir ve verimli hale geldikge, kotii niyetli kullanicilarin teknolojiyi kar
amaciyla kullanmanin yollarin1 bulmasi kolaylagsmaktadir. Hem sirketleri hem de bireyleri hedef
alan derin sahte uygulamalar: ile kimlik avi saldirilarinda ve dolandiriciliklarda bir artis gérmesi
beklenmektedir. Deepfake olusturma ve tespit teknikleri lizerine yapilan arastirmada, deepfakelerin
para kazanma agisindan kullanildig1 ve ilerde bunun daha fazla kullanilacagi goriilmektedir (Mirsky
& Lee, 2020). Hukuk, siyaset, medya, isletmeler gibi birgok alani etkileyen bu teknolojilerin
potansiyel kullanimi1 ve toplumsal etkileriyle birlikte incelenmesi 6nemlidir (Karnouskos, 2020).
Pornografi alaninda sik¢a adindan bahsedilen bu teknolojilerin cocuk pornografisindeki kullanimina
iliskin endiseleri s6z konusudur (Eelmaa, 2021). Kadin fotograflarindan kiyafetleri ¢gikarip, gergekei
ciplak goriintli elde edilmesini saglayan DeepNude uygulamasi da olumsuz bir etkiyi
gostermektedir (Greengard, 2019). Cocuk ve kadin pornografisi gibi rahatsiz edici kullanimlarinin
yani sira siyasi alanda da kullanilarak demokrasiyi etkilemektedir. Siyasi anlamda kamuoyu da
farkindalik olugturarak egitmek gibi olumlu ornekleri de olsa genellikle yanlis bilgi yayma
niyetinde oldugu goriilmektedir (Gamage, Chen, Ghasiya, & Sasahara, 2022). Yapilan arastirmaya
gore, insanlarin politik deepfakeler araciligiyla nasil aldatilabilecegini anlamaya calisilmistir ve
toplumun deepfakeler tarafindan tamamen yaniltilmaktan ziyade belirsizlik hisleriyle kars1 karsiya
oldugu goriisii ortaya ¢ikmistir. Ancak ortaya ¢ikan belirsizlik sosyal medyadaki haberlere olan
giiveni de azaltmaktadir (Vaccari & Chadwick, 2020).
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YONTEM

2018-2023 yillar1 arasinda deepfake teknolojisi lizerine yayimlanan ulusal ve uluslararasi
makalelerin sistematik bir incelemesi yapilmistir. Bu inceleme, Google Scholar, Wiley ve Science

nn n.n

Direct veritabanlarinda "deepfakes" ve ilgili terimler ("yiiz manipiilasyonu", "sahte video", "video
manipiilasyonu", "sahte ses", "ses manipiilasyonu") kullanilarak gergeklestirilmistir. ilk 100 sonug
alaka diizeyine gore siralanmig, baslik ve Ozetler bu anahtar kelimelere gére Wiley ve Science
Direct veritabanlarinda incelenmistir. 2018-2023 arasinda yayinlanan toplam 49 makale se¢ilmis ve
dokiiman analizi yontemiyle detayl bir sekilde incelenerek icerdikleri bilgiler kategorize edilmis ve
degerlendirilmistir. Bu silireg, deepfake kavraminin 2017 yilinda ortaya cikisini temel alarak

gergeklestirilmistir.

Sira Makale Bulgularin Ozeti
Yazarlar ve
Yih
1 ||Albahar ve Deepfake videolarin olusturulmasi ve tespiti i¢in kullanilan tekniklerin detayli

Almalki (2019) |lincelemesini gergeklestirmistir. Yapay zeka ve makine 6grenimi yontemleri ile
deepfake olusturma siiregleri ve tespit algoritmalari ele alinmistir.

2 |Bothave Sahte haberler ve deepfake'lerin olusturulmasi ve tespiti tizerine kapsamli bir
Pieterse (2020) ||analiz yapilmistir. Bu ¢alisma, genis bir perspektif sunarak deepfake ve diger sahte
haber tiirlerini ele almaktadir.

3 ||Carvajal ve Deepfake teknolojisi lizerine akademik ¢alismalarin 6nemli bir literatiir incelemesi
lliadis (2020) |lyapilmustir. Deepfake teknolojisinin gelisimi ve arastirmalarindaki ana trendler
detaylandirilmstir.

4 ||Godulla ve ark. ||iletisim galismalar1 alaninda deepfake konusunda yapilan arastirmalarin literatiir
taramasi yapilmistir. Deepfake'lerin medya ve iletisim alanindaki etkileri ve
tartismalar1 derinlemesine incelenmistir.

5 ||Verdoliva Manipiile edilmis goriintii ve videolarin tespiti i¢in kullanilan yontemlerin detayl
(2020) incelemesi gerceklesmistir. Deepfake tespiti i¢in kullanilan tekniklerin gelisimi ve
etkinligi degerlendirilmistir.
6 |Westerlund Cevrimigi haber makaleleri lizerinden deepfake teknolojisinin analizine yonelik
(2019) literatiir taramasidir. Deepfake'lerin medya ve haber endiistrisi lizerindeki etkileri
incelenmistir.

7 ||[Ahmed (2021) ||Deepfake teknolojisinin sosyal ve demokratik sonuglari iizerine tartigmalar
mevcuttur. Deepfake'lerin toplum ve demokrasi tizerindeki etkileri ele alinmistir.

8 ||Somoray ve Insanlarin deepfake'leri tespit etme yeteneginin incelenmesidir. Deepfake
Miller (2023) |[tespitinde insan algisinin sinirlari ve etkinligi degerlendirilmistir.

9 |[Rouiter (2021) |Deepfake teknolojisinin etik kullanimi tizerine bir arastirmadir. Deepfake'lerin etik
boyutlart ve sorumlu kullanimi i¢in 6neriler sunulmustur.

Bu tablo, deepfake teknolojisi iizerine yapilan gesitli akademik c¢alismalarin ana bulgularini
Ozetlemektedir.

BULGULAR

Teknolojik gelismelerde yasanan hizli degisim ve doniisiimlerle, teknolojinin her giin farkli bir
boyuta tasindigr goriilmektedir. Deepfake olusturma tekniklerinin gelismesi ve ilerlemesi, tespit
edilmesini zorlastirmaktadir. Insanlar bu teknolojiler yiiziinden ¢evrimici igerige olan giivenlerini
kaybetmeye baslamislardir. Herhangi bir kisinin bu teknolojileri kullanarak kotii amach igerikler
olusturabilmeleri miimkiindiir (Mahmud & Sharmin, 2021). internet ve ag teknoloji hizinin
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ilerlemesiyle yayilimi oldukc¢a kolaylasan ve diinyadaki gelismeleri etkileyen bir hal almistir.
Bir¢ok olumsuz 6zelligi olmasinin yaninda film, egitim ve diger alanlarda ise olumlu kullanimlari
mevcuttur. Deepfake olusturma ydntemlerini kullanarak sesini kaybetmis bir bireyin sesini geri
dondiirmek miimkiindiir. Deepfake teknolojisinin kullaniminin hizla artis gosterdigi ve bu artisin
sadece alanda calisan uzmanlar arasinda degil, siradan insanlar arasinda da yasandigi
goriilmektedir. Bu dogrultuda deepfake teknolojisinin kontrol edilebilmesi zorlagsmakta ve
magdurlar i¢in bir tehdit olusturabilecegine dair goriisler bulunmaktadir (Arslan, Deepfake
Technology: A Criminological Literature Review, 2023). Ozellikle gazetecilik alaninda sahte
haberlerin yayilmasina yol agan deepfake teknolojilerine 6nem verilmesi dogrultusunda goriisler
bulunmaktadir. Biiyiik verinin oldugu bu ¢agda, dogru bilginin gilivenli sekilde paylasimi oldukga
zordur. Deepfake teknolojilerine karst onlem almak ve bu videolar1 analiz ederek paylasmak
oldukga 6nemli bir konudur (Temir, 2020). Yapilan ¢aligmada, gelecekteki teknolojik gelismelerle
birlikte sahte videolarin gorsel kalitesi ve liretim verimliligimin artirilacagi tahmin edilmektedir.
Giliniimiizde deepfake olusturma yontemlerinin dezavantajlarindan biri, cilt ve yiiz killart gibi
detaylar1 Uretememeleridir. Son c¢aligmalar ve GAN modellerinin dahil edilmesiyle
iyilestirilebilecegine dair tartismalar mevcuttur. Teknolojinin ve sahtecilik yOntemlerinin
ilerlemesinin sonucunda tespit yontemlerinin de ilerlemesi 6nemli bir konudur ve bu noktada biiyiik
bir rekabet oldugu goriilmektedir (Lyu, 2020). Deepfake teknolojisinden orijinal goriintiileri
yeniden olusturabilen yontem {izerine yapilan ¢calismada, hukuk alaninda medya igeriginin manipiile
edildiginin kanitlanabilmesinin 6nemli olduguna vurgu yapilmaktadir. Mahkeme siireglerinde ve
adli vakalarda karsilagilan en biiyiik zorluklardan birinin manipiile edilen unsurlarin belirlenerek
deepfake ile elde edilmis kanitinin agiklanmasi oldugu goriilmektedir (Guarnera, ve digerleri,
2022). Deepfake teknolojisinin heniiz emekleme evresinde oldugunu belirten bir ¢alisma, GAN
teknolojisinin ortaya c¢ikisini arastirmakta ve deepfakelerin potansiyel etkisine iliskin birgok
cevaplanmamis soru oldugunu belirtmektedir. Bu teknolojilerin kotiiye kullanmalartyla ile ilgili
endiselerin yonetisim ve kimlik dogrulama ile mekanizmalari iyilestirileceginden bahsedilmektedir
(Kwok & Koh, 2021). Manipiilasyona dair ¢ok az kanit bulunan, tizerinde oynanmis fotograf ve
videolarin sosyal medyada hizla yayilmas: oldukca kolaydir. Ozellikle kurumsal ve kamuya mal
olmus kisilerin deepfake medyasi, bireylerin itibarlarinin zedelenmesine yol acabilir ve iinliilerin
marka elgisi olarak hareket ettigi kuruluslara da yayilabilir. Gergek ile sahteyi ayirt edememek,
yanlis beyana, kafa karisikligina ve giivensizlige yol agabilir ve derin sahte uygulamalarinin hizl
ilerlemesi, sonucta giivenlik ve mahremiyet ihlali gibi sadece imaj ve markalamayla sinirlt olmayan
diger benzeri goriilmemis risklere yol acabilir (Bazarkina & Pashentsev, 2020). Bu dogrultuda
onerilen asilama teorisine gore Onceden maruz kalma, bireylerin gelecekteki tehditlere karsi
korunmasina yardimer olabilir. Deepfake baglaminda, teknoloji hakkinda bilgi sunarak ve toplumu
videolar1 elestirel bir sekilde yorumlamaya ikna eden girisimler, bireylerin kotii niyetli olarak sahte
videolara karsi1 "asilanmasimna" yardimci olabilir. Farkindaligi artirmanm yani sira, deepfake
tespitine yonelik araglarin daha da gelistirilmesi Oonemlidir goriisii ortaya g¢ikmaktadir (Blauth,
Gstrein, & Zwitter, 2022).

Yapilan bir calismada, "kimlik avi" (phishing) ve "deepfake" teknolojisinin kullanilmasi, ayni
zamanda akilli botlarin  bilgi kampanyalarinda c¢esitli amaglar i¢in kullanilmasindan
bahsedilmektedir. Bu tiir tekniklerin kullanilmasiyla, bir kisi, kurulus veya iilkenin itibar1 zarar
gorebilir. Ornegin, rakip bir kisinin, kurulusun veya iilkenin itibarim1 zedelemek amaciyla
manipiilatif bilgi kampanyalarinin yapilmasi s6z konusu olabilir. Sonu¢ olarak, psikolojik
yontemlerin yaygin kullanim, bilingli bir sekilde toplumun algisin1 yonlendirme ve etkilemek i¢in
kullanilabilir. Bu durum, 6zellikle kriz donemlerinde, insanlarin duygusal tepkilerini daha etkili bir
sekilde yonetmek icin kullanilabilir ve bu da toplumda belirli bir politika veya goriisii destekleme
amacina hizmet edebilir (Bazarkina & Pashentsev, 2020).
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Deepfake teknolojileri, saldirganlara baskalarinin kimligine biiriinerek yanlis bilgi yayma yetenegi
vermektedir. Suclularin kurulusun calisanlarini kandirmak amaciyla sirket yoneticileri gibi
davranarak saglam deepfakeler kullandigi 6rnekler mevcuttur (Pashentsev & Bazarkina, 2022).
Tiim yeni teknolojiler gibi deepfake teknolojisinin de kullanim seklinin gelismeye devam edecegi
ongoriilmektedir. Bu teknolojilerin  olusturdugu tehditlere kars1 basit bir ¢6ziim yolu
bulunmamaktadir. Teknolojiyi iyiye veya koétiiye kullandigina dair tespit edilmesine yonelik
gelistirilen bir ara¢c mevcut degildir. Egitimin artirilmasi, medya okuryazarligimin desteklenmesi
gibi onlemler bu tehditlerle miicadele edilebilir (Brown, 2020). Dezenformasyon yani yanlis
bilgilendirme giiglii, ucuz ve genellikle ekonomik acgidan karli bir etkileme araci olarak
bilinmektedir. 'Derin sahtekarliklar' olarak adlandirilan sahte resimler ve gorsel-isitsel icerikler
olusturmak icin yeni, uygun fiyath ve kullanimi kolay teknolojiler artik mevcuttur ve kamuoyunu
manipiile etmek i¢in daha fazlasin1 sunmaktadir (Pashentsev & Bazarkina, 2022). Facebook,
Instagram ve WhatsApp gibi sosyal medya platformlarinda sahte haberlerin ve kolay iiretilebilir
olan deepfakelerin hizla yayilmasi bir endiseye neden olmaktadir. Bu dogrultuda gelistirilen bir
mobil uygulama ile internet baglantisina ihtiya¢ olmadan deepfakelerin tespit edilmesi ve gercekligi
ortaya ¢ikararak taniyan bir modelin gelistirilmesi planlanmistir. Boylelikle bu uygulama ile
maniplile edilmis dijital medyanin yayilmasini 6nlenebilir veya sinirlanarak gilivenilir kaynaklari
kontrol etmelerine yardimc1 olabilmesine olanak taninabilir (Vamsi, ve digerleri, 2022).

Insanlarin deepfakeleri tespit etme yetenegini inceleyen calismada bireylere sahte resim ve videolar
gosterilmigtir.  Bireylerin deepfakeleri tespit etme yeteneginin genellikle zayif oldugunu
gorlilmiistiir ve insanlara basit stratejiler sunarak tespit edilmesinin anlamli bir sekilde iyilesip
iyilesmedigi gozlemlenmistir (Somoray & Miller, 2023). Ger¢ek zamanli deepfake olusturma
siirecine ¢ok yaklasildigin1 tahmin edilmektedir. Bu noktaya ulasildiginda, siber uzay bir degisime
ugrayabilir. Deepfake olusturmaya uygun c¢esitli medyalara kolay erisim sayesinde, daha ayrintili
deepfake saldirilar1 gerceklesmesi miimkiin olabilir. Insan ve makine tabanli tespit ydntemleri
iizerinde calismalar devam etmektedir ve gelistirmeye yonelik ¢esitli girisimler bulunmaktadir
(Firc, Malinka, & Hanacek, 2023). Deepfake teknolojisinin dniimiizdeki yillarda daha da popiiler
hale gelecegi goriilmektedir. Bu teknolojinin olumlu kullanim 6rnekleri olmasina ragmen bir¢ok
olumsuz etkisi de vardir ve sadece kisileri degil sosyal kurumlar iizerinde de biiyiik olumsuz etkileri
olabilmektedir. Bunlar arasinda dolandiricilik, kimlik hirsizligi, itibar zedelenmesinin yani sira
medyanin, hukukun {stiinliiginin ve demokrasinin zedelenmesi yer almaktadir (Sloot &
Wagensveld, 2022). Yapay zeka teknolojilerinin kotiiye kullanima iliskin yasal diizenlemeler,
Amerika’da bile baglangi¢ asamasindadir. Farkli {ilkelerde de ilk yasal adimlar atilmaya
baslanmistir. 2018'de AB, yanlis bilgilendirmeyi genel olarak inceleyen ve derin sahtekarliklara
karst koruma yonergeleri de dahil olmak {izere bir dizi yonerge saglayan 'Cevrimigci
Dezenformasyonla Miicadele: Avrupa Yaklasimi' belgesini yaymlamistir (Pashentsev & Bazarkina,
2022). Toplumun gelisen teknolojiyle birlikte gercek ve sahte yonleri tespit edememesi ve bunun da
paydaslara, slireglere ve gazetecilige olan giiveni azaltmasinin sonucunda “her sey sahtedir” slogani
hakim olabilir. Bu tiir sahte haberlerin tanimlanmasi, dogrulanmasi1 ve kaldirilmasi i¢in teknik
coziimlere ihtiya¢ duyulsa da, sorun yalnizca teknolojik degildir, diizenleyici ve egitsel yontemlere
de ihtiya¢ duyulmaktadir (Karnouskos, 2020).

Yanlis bilgi, 6zellikle siyasi se¢imler ve giinliik bilgi akis1 tizerindeki ciddi etkisi nedeniyle internet
yonetiminin 6nemli bir sorunu haline gelmektedir (Chin, Park, & Li, 2022). Sosyal medyada
dezenformasyon ve uydurma igerigin olusturulmasi, yayilmasi ve tiiketilmesi, 6zellikle bu tiir
kaynaklara erisimin kolaylig1 ve bu tiir yanhs bilgilerin varligina iliskin farkindaligin eksikligi
nedeniyle giderek artan bir endise kaynagidir. Deepfake teknolojisinin etik kullanima iliskin bir
inceleme yapan arastirmada, dogas1 geregi ahlaki agidan bir yanlis olmadig1 sdylenmektedir. Ahlaki
acidan yanlis olmasinda ii¢ temel sebep olmasi gerektigi sdylenmektedir. Bunlar, deepfake yapilan
kisinin temsil edilme sekline itirazi, izleyiciyi aldatmasi ve olusturulma amaci olarak belirlenmistir.
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Bu teknolojileri ahlaki agidan yanlis kilan en belirgin husus, kisilerin goriintii ve seslerine karsilik
gelen dijital verilerin, onlar tasvir edilmek istemeyecekleri sekilde kullanilmasi seklinde
yorumlanmistir (Ruiter, The Distinct Wrong of Deepfakes, 2021). Deepfake teknolojileri ile
tinliilerin yiizlerinin pornografik videolarda kullanilmasi, kamuoyunun diisiincelerini degistirme ve
secim prosediirlerini etkileme potansiyeline sahip sahte politikact videolar1 olusturma gibi
cogunlukla kotii niyetli amaclarla kullanildigi goriilmektedir. Bir videonun deepfake dontigiimii
icim genellikle yiiziin orta kismini farkli bir yiiziinkiyle degistirerek olusturulmaktadir. Bu dontistim
sirasinda dogal olmayan bazi dizilim farkliliklar1 ortaya ¢ikabilir ve bu da tutarsiz kafa duruslarina
neden olmaktadir. Bu ince ve kiigiik ayrintilarin, yanlis hizalamalarin bir insan tarafindan fark
edilmesi zor olabilir, ancak bir model tarafindan gergek ve derin sahte videolar arasinda ayrim
yapmak 6grenilebilir (Shu, ve digerleri, 2020).

Tarihsel olarak, deepfake'in azaltilmasi i¢in Oncelikle tespit ve kaldirmaya odaklanmis, deepfake
olusturmada insan faktoriinii ele alan onleyici tedbirler biiyiik dlciide gdz ardi edilmistir. Icerik
olusturucularinin eylemlerinin ardindaki motivasyonlart ve sonuglari inceleyerek youtubedaki
deepfake egilimlerini inceleyen arastirmada, icerik olusturucular arasinda endise verici bir etik
farkindalig1 eksikligine isaret ettigi goriilmektedir. Bu durum, pornografi, santaj ve dezenformasyon
gibi derin sahte bilgilerin kotii amagh kullanimlarini potansiyel olarak kolaylagtirmaktadir (Nick,
2023). Deepfake tespit tekniklerinin iyilestirilmesinin yani sira kotii niyetli olmayan derin sahte
iiretim prosediirlerinin olusturulmasimi ve kullanimin1 smirlandirmak i¢in bazi kurallar ve
diizenlemeler getirilmesi Onemlidir. Dijital icerigin gecmiste kotii niyetli olarak veya yararh
amaglarla tahrif edildigi acgiktir, bu teknolojilerle sahte igerikteki gercekeilik diizeyini artirmistir.
Arastirmacilar ve hiikiimet, konuyu tartismak ve bu yikici deepfake teknolojisiyle miicadele etmek
icin birlikte calisarak daha hizli yol alabilir, ¢iinkii kendi basina yol almas1 daha zor gériinmektedir
(Dixit, Kaur, & Kingra, 2023). Cin’de kotiiye kullanima yonelik en bilinen 6rnek, deepfake
kullaniminin yasaklanmasi olmustur. 2019'da Cin, internetteki video ve ses igerigini diizenleyen,
yayin ve dagitim yasagi da dahil olmak {izere yeni kurallar belirlemistir. Cin’de Siber Uzay
Idaresi’nin yayinladig1 bir metne gére deepfake teknolojileri, ulusal giivenligi tehlikeye atabilir,
sosyal istikrar1 ve diizeni bozabilir ve baskalarinin mesru haklarini ihlal edebilir. Bu nedenle, bu
teknolojilerin her tiirlii kullanimi1 agikca isaretlenmeli ve internet kullanicilar1 tarafindan da agikca
goriilebilmesi gerektigine dair goriisler sunulmustur. Aslinda burada yasaklanan bu teknolojilerin
kullanim1 degildir, teknoloji araciligiyla halki yaniltmaktir (Pashentsev & Bazarkina, 2022). Artik
deepfake teknolojisinin olumlu ve yapici uygulamalart arttigi i¢in deepfake iiretmeyi ve yaymay1
cezalandiran politikalar1 uygulamak noktasinda farkli yaklasimlar benimsenmesi gerekmektedir.
Yapay olarak gii¢lendirilmis bir dijital ortamda, insanlar hangi bilgilere giivenilebilecegi konusunda
bilingli kararlar verme hakkina sahiptir. Manipiile edilmis goriintiilerde anormal bdlgelerin
varliginin gorsel olarak belirtilmesinden ve bu goriintiilerin dogru kosullar altinda siipheli tireticiler
tarafindan yeniden tretilebilirliginin gosterilmesi tespit edilmesi noktasinda biiyiik ol¢iide fayda
saglayacaktir (Khoo, Phan, & Lim, 2022). Derin sahtekarliklarin dogasin1 anlamalar1 ve insanlarin
bunlari nasil tespit edebilecegi konusunda egitim ihtiyacin1 gerektirmektedir (Zeng, Song, Guo, &
Lian, 2023).

TARTISMA VE SONUC

Giliniimiizde derin 6grenme ve yapay sinir aglar1 gibi tekniklerin hizla gelismesinin sonucunda
yapay zeka alaninda 6nemli bir ilerleme yasanmustir. "Deepfake" terimi genel olarak yapay zekanin
kullanilmasiyla olusturulan uydurma gorsel ve isitsel medyay: ifade eder. Cesitli aragtirmalarin
bulgularina gore, deepfake videolarin ilk ortaya ¢ikis1 2017'ye kadar izlenebilse de, bunlarin 6nemi
ve kamu farkindaliginin 2019'dan bu yana belirgin sekilde arttig1 aciktir. Deepfake teknolojisinin
uygulama alanlar1 sanat ve eglence, reklam ve pazarlama, film endiistrisinin yani sira politik
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iletisim ve medya gibi ¢esitli alanlar1 kapsamaktadir. Deepfake'lerle ilgili mevcut arastirmalarin
bliylik cogunlugunun, o6zellikle sahte haberleri giiclendiren bir faktor olarak, bunlarin aldatma
amaciyla kullanilmasmma yonelik oldugu goriilmektedir. Deepfake teknolojisinin faydali etkileri
incelendiginde ise bireylerin yaratici yeteneklerinin gelistirilmesini kolaylastirmaktadir. Yapay zeka
teknolojileri ve deepfake kullanilarak sanat alanindaki insan yaraticiligini artirma potansiyelini 6ne
sliren aragtirmalar mevcuttur.

Arastirma makalelerinin profili, deepfake arastirmalarinin 2019'dan bu yana son ii¢ yilda énemli
Olciide ilgi gordiigii ve bu dogrultuda calismalarin sayisinin arttigir gézlemlenmektedir. Mevcut
literatiire bakildiginda, deepfake yontemleri, tehditleri ve risklerine yonelik ¢alismalarin, verisetleri
iizerinden incelemelerin oldugu gorilmektedir. Teknik disiplinlerdeki g¢ogu ¢alisma, derin
sahtekarliklarin neden oldugu potansiyel zararlara odaklanir ve bu nedenle tespit tekniklerinin
gelistirilmesine yonelik ¢aligsmalar mevcuttur. Deepfake kullaniminin potansiyel faydalarini ele alan
birka¢ ¢alisma bulunmaktadir. Bu alanlardan birisi moda sektoriidiir. "Derin moda" terimi altinda
deepfake, kiyafetleri sanal olarak denemeyi veya bunlart kiginin kendi viicuduna yansitmayi
mimkiin kilmaktadir.

Deepfake teknolojisi, bireyler, isletmeler ve toplum tlizerinde 6nemli tehditler olusturabilir:

Bireylere Yonelik Tehditler: Deepfake, bireylerin rizasi olmadan onlar1 zararli veya asagilayici
durumlarda gostererek psikolojik stres ve somut zarara neden olabilir. Deepfake videolari, santaj,
taciz veya itibar zedeleme amaciyla kullanilabilir.

Isletmelere Yonelik Tehditler: Deepfake teknolojisi, is liderleri veya CEO'larin seslerini taklit
ederek dolandiricilik yapilmasini miimkiin kilar. Piyasa manipiilasyonu, marka degerinin
diisiiriilmesi ve sirket itibarina zarar verme gibi riskler barindirir.

Topluma Yonelik Tehditler: Deepfake, gercek ve sahte bilgi arasindaki sinirlar1 bulaniklastirarak,
gazetecilik ve kurumlara olan giiveni zayiflatabilir. Yanlis bilginin yayilmasi toplumsal kaos ve
boliinmeye yol acabilir.

Uluslara Yonelik Tehditler: Deepfake, ulusal ve uluslararasi iligkileri bozabilir, demokratik
stireclere miidahale olasiligin1 artirabilir ve i¢ gilivenligi tehlikeye atabilir. Bu teknolojinin
yayilmasi, politik tartigmalari ve veri biitiinliigiinii etkileyebilir (Dagar & Vishwakarma, 2022).

Deepfake tespit konularinin alana hakim oldugunu ve yiikselis egiliminde oldugunu goriilmektedir.
Ciinkii deepfakeler artik ¢ok yaygin ve daha gerceke¢i hale geldikce, daha saglam dedektorlerin
gelistirilmesine ihtiya¢ duyulmaktadir. Gorsel deepfakeler daha fazla arastirma ilgisi ¢ekerken,
isitsel deepfakeler de yavas yavas ilgi gérmeye baslamistir. Ozellikle sahte haber iiretiminde
deepfakelerin taninmasinin erken fark edildigini ve iizerinde c¢alisilmaya devam edildigini
goriilmektedir. Son olarak, disiplinler aras1 derin sahte arastirma potansiyeli ¢ok bliyiiktiir. Yasal ve
gizlilik konularina odaklanmak oOnemlidir bu endiselerin halad teknolojik boyutlarin gerisinde
kaldigin1 ve derin sahtekarliklarin olumsuz kullanimlarina iliskin daha fazla arastirmaya ihtiyag
oldugunu gostermektedir. Gizlilik ve hukuki konularin yan1 sira diger teknik olmayan alanlar da
onemlidir ve daha fazla caba gosterilmesi gerekmektedir. Buna, insan odakli deepfake tespiti ve
deepfake'lerin bireyler ve toplum iizerindeki etkisi gibi potansiyel yeni alanlar da eklenerek farkli
calismalar yapilabilir.

ONERILER

Deepfake teknolojisi, hizla gelisen yapay zeka ve derin 6grenme algoritmalariyla birlikte sahte ses
ve goriintii igeriklerinin olusturulmasini saglayan bir alandir. Gelecekte, bu teknolojinin dnemli
etkileri ve beraberinde getirdigi zorluklar goz 6niinde bulundurulmalidir. Deepfake teknolojisinin
gelecekte genis bir kullanici kitlesi tarafindan benimsenmesi ve popiiler hale gelmesi muhtemeldir.
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Deepfake iiretimindeki teknik gelismelerle birlikte, olusturulan sahte igeriklerin gercekeiligi
artacaktir. Deepfake'lerin sosyal, politik ve ekonomik alanlarda daha fazla etkisi olabilir. Bu
dogrultuda, gelecekteki ¢alismalar, daha etkili deepfake tespit yontemleri iizerine odaklanarak
gelismis algoritmalar ve tekniklerle bu tespit siirecleri gli¢lendirilebilir. Deepfake kullaniminin
yayginlagmasiyla birlikte, giivenlik ve etik standartlar1 daha da énem kazanacaktir. Bu baglamda,
etik yonergelerin ve giivenlik protokollerinin olusturulmasi énemlidir. Toplumun, deepfake'lerin
varligi ve etkileri konusunda bilinglendirilmesi onemli bir husustur ve bu teknolojinin hukuki
boyutlar1 ele alinmali, mevcut yasal cergeve gliclendirilebilir ve yeni diizenlemeler ortaya
konulabilir. Deepfake'lerin potansiyel kotii niyetli kullanimina karsi siber gilivenlik alaninda
yatirimlar artirilarak ve bu alanda calisan uzmanlara daha fazla destek saglanarak gelisimine katki
sunulabilir. Bu ¢alisma onerileri, deepfake teknolojisinin gelecegine dair 6nemli zorluklari agsma ve
toplumu koruma amacini tasimaktadir. Yiiksek diizeyde isbirligi ve multidisipliner bir yaklagim, bu
alandaki sorunlar1 ¢6zmek i¢in kritik 6neme sahiptir.

Deepfake igeriginin kullaniciya agikg¢a gosterilmesi, insanlarin bu teknolojinin varligi konusunda
bilinglenmelerine ve farkindaliklarinin artmasina yardimci olabilir. Bu sayede, insanlar sahte
icerikleri daha kolay tanima ve onlarla basa ¢ikma konusunda daha bilgili hale gelebilir. Deepfake
teknolojisinin nasil c¢alistiginin ve olusturulan icerigin hangi amagclarla kullanildigimin acik¢a
gosterilmesi ayn1 zamanda egitim ve bilgilendirme amaciyla kullanilabilir. Kullanicilar, bu
teknolojinin potansiyel etkilerini anlamak i¢in interaktif egitim materyalleri ve etkilesimli
platformlar kullanabilirler. Deepfake iceriginin seffaf bir sekilde sunulmasi, kullanicilar arasinda
giiven inga edebilir. Toplum, bu teknolojinin kullanimini denetleyen ve seffafligi saglayan
diizenleyici gercevelere daha fazla giivenebilir. Ayrica, sanat ve eglence sektorlerinde yaratici bir
potansiyelin ortaya ¢ikmasina olanak tanir. Deepfake iceriginin agik¢a gosterilmesi, bu teknolojinin
kontrollii bir sekilde kullanilmasina olanak tanir. Yasal diizenlemeler ve etik kurallar altinda,
deepfake teknolojisi belirli kullanim alanlarinda kullanilabilecek ve kotii niyetli amaglara karsi
onlemler alinabilecektir. Ancak, bu avantajlarin yaninda dikkat edilmesi gereken etik sorumluluklar
ve glivenlik konular1 da vardir. Yasal diizenlemelerin, kullanim siirlamalarinin ve seffaf
standartlarin belirlenmesi, deepfake teknolojisinin etik bir ¢ercevede kullanilmasin1 saglamak adina
onemlidir.
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